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 Национальный стандарт РФ ГОСТ Р 57580.1-2017 «Безопасность финансовых 

(банковских) операций. Защита информации финансовых организаций. Базовый 

состав организационных и технических мер» 

 Стандарт Банка России «Обеспечение информационной безопасности организаций 

банковской системы Российской Федерации. Сбор и анализ технических данных при 

реагировании на инциденты информационной безопасности при осуществлении 

переводов денежных средств» СТО БР ИББС-1.3-2016 
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 ФСТЭК, Методика оценки угроз безопасности информации 
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 AWS Penetration Testing. Implement various security strategies on AWS using tools such 

as Kali Linux, Metasploit, and Nmap (ISBN 9781839216923) 

 Компьютерные сети. Принципы, технологии, протоколы. Олифер Виктор, Олифер 
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 Девянин П.Н. Моделирование и верификация политик безопасности управления 

доступом в операционных системах (ISBN 9785991207874) 

 Петренко С. Управление информационными рисками. Экономически оправданная 
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 Крылов. Международные основы и стандарты информационной безопасности 

финансово-экономических систем. Учебное пособие. (ISBN 9785907003279) 

 Гребенников В. Управление информационной безопасностью (ISBN 
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 Обнаружение вторжений в компьютерные сети (сетевые аномалии) (ISBN 

9785991203234) 

 Аудит безопасности информационных систем. Скабцов Никита. (ISBN 
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 Козьминых, Борисов, Гисин: Информационная безопасность финансово-кредитных 

организаций в условиях цифровой трансформации экономики (ISBN 

9785001720256) 

 Security Operations Center - Analyst Guide. SIEM Technology, Use Cases and Practices 

(ISBN 9781641365130) 



 Анализ пакетов. Практическое руководство по использованию Wireshark и tcpdump 

для решения реальных проблем в локальных сетях (ISBN 9785604072301) 

 Современные операционные системы (ISBN 9785446111558) 

 Базы данных. Инжиниринг надежности (ISBN 9785446113101) 

 Сенкевич Г. Искусство восстановления данных (ISBN 9785977506182) 

 Шелупанов, Смолина. Форензика. Теория и практика расследования 

киберпреступлений (ISBN 9785991207690) 
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 Mastering Reverse Engineering (ISBN 9781788838849) 

 Reverse Engineering для начинающих. Юричев Денис. 

 Управление инцидентами информационной безопасности и непрерывностью 

бизнеса. Учебное пособие для вузов (ISBN 9785991203630) 

 Instant Ossec Host-Based Intrusion Detection System (ISBN 9781782167648) 

 Computational Intelligence in Network Intrusion Detection System 

 Intrusion Detection Honeypots (ISBN9781735188300) 

 Windows Server 2019 Administration Fundamentals - Second Edition. A beginner's guide 
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 Курячий Г. Операционная система Linux. Курс лекций. Учебное пособие (ISBN 

9785970607244) 

 Колисниченко Д. Linux. От новичка к профессионалу (ISBN 9785977566490) 

 Unix и Linux. Руководство системного администратора. Немет Эви, Снайдер Гарт, 

Хейн Трент Р., Уэйли Бэн, Макин Дэн (ISBN 9785907144101) 

 Петренко С. Киберустойчивость цифровой экономики. Как обеспечить безопасность 

и непрерывность бизнеса (ISBN 9785446117635) 

 Security Patch Management (ISBN 9781439824993) 

 Vulnerability Management (ISBN 9781439801505) 

 Лучшие практики (MITRE ATT&CK)  

 Стратегии CSOC (Mitre)  

 CSIRT  

 Подборка статей об инвентаризации   

 О модели угроз   

 Подборка статей о модели угроз   

 Тренажер для проверки навыков взлома   

 Тренажер по кибербезопасности   

 Библиотека стандартов безопасности банковских данных   
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 Средства управления информационной безопасностью   

 Политика безопасности Windows   

 Политика обновлений Windows   

 

https://www.anti-malware.ru/security/irp
https://docs.microsoft.com/en-us/windows/security/threat-protection/security-policy-settings/security-policy-settings
https://docs.microsoft.com/en-us/windows-server/administration/windows-server-update-services/get-started/windows-server-update-services-wsus

